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Alles verboten? Blockchain und Smart Contracts aus datenschutz-
und zivilrechtlicher Sicht
Wien, 05. 06. 2019
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Der typische Artikel/Vortrag/Dissertationsvorschlag zu
Blockchalin

* Personenbezug?  Privacy by design
 Verantwortliche Stelle?  Privacy by default
» Rechtsgrundlage der Verarbeitung?

» Betroffenenrechte?

— geht nicht

06.06.2019
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: : : Spezifische Eigenheiten
Die BIOCkCham'TeChnOIOgle hat der Blockchain bereiten im Lichte der

das Potential, enorme prakt?sche DS-GVO erhebliche Probleme bei der
Bedeutung zu erlangen. Viele Auslegung der Personenbeziehbarkeit
Rechtsfragen hinsichtlich des : von Daten und der in der DS-GVO

= Technologieeinsatzes sind bisher vorgesehene_n Schutzrechte der
Y : Betroffenen, wie etwa dem Recht auf
- jedoch unbeantwortet.

Vergessenwerden.

Mitsfragen hinsichtlich des Technologieeinsatzes sind bisher jedoch

i i : P T . e Design umzusetzen.
. S‘_:u stellt sich auch die Frage, ob alle Technologienutzer ihren Willen Geppert: Dberprofung der Modeld

W 2018 - Ent) in einer ei_r_\e Gesellschaft be.grl.Inderfden Art und Weise koordinieren. Zurpgate.nubermittlung in fdauer: 26 Minuten

+ Heft 37 (Seite 1401-1440) Die flachfolgenden Ausfiihrungen sollen h f eine Antwort geben. ~ Drittlander u In this article the authors will examine the risks and chances which the new
TEARTTS T T v Bechtolf/Vogt: Datenschutz in [ 1= 7 FT - Technology has for the existing data protection regimes. Specific
N Aufsatz S — L Problemstellung der Blockchain - Eine Frage particularities of the [:]l74{0 P11} cause significant issues in view of the General Data

06.06.2019 Seite 3
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Europa der zwel Geschwindigkeiten

T

* Always On
 Cloud

* Mobile

* Big

» Ubiquitious
o Al

* loT

Recht

 Volkszahlungsurteil (1983)
* 95/45/EG

« 2002/58/EG

* 99/93/EG

* Art 7, 8 GRC (2000)

* 679/2016/EU

06.06.2019
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Broken Law

Fragmentierung Verspatung

Irrelevanz Unklarheit/Komplexitat

06.06.2019 Seite 5
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Hans Kelsen

Sein

Sollen
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WIRTSCHAFT KUNSTLICHE INTEL

«Der Abgesang auf den Industriestandort
Deutschland hat begonnen”

Stand: 02.04.2017 | Lesedauer: 5 Minuten

Yoo Carsten Dierlg, Hannaver New Year Resolution?

N

Stocks closed lower for
the week after a sell off
an Friday

400 1 ~ StE+Forga,+Frof.. pdf # Alle anzeiger £

06.06.2019 Seite 7
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,Ziel ist die Einfuhrung verbindlicher Regeln,
um eine vollautomatisierte Justiz zu
verhindern.”

06.06.2019 Seite 8
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B4 Modellvers... ‘ ¥ Smart-Fahr... | S1Z Neues BUSS... ‘ 5 BMW liefer... ‘ B BVG schalt... ‘ 5 Teslz

‘unternehmen/it-medien/ibm-und-rhoen-klinikum-wenn-der-supercomputer-die-diagnose-stellt/1

Wenn der Supercomputer die
Diagnose stellt

VOn: Christof Kerkmann
Datum:  18.10.2016 17:00 Uhr

Mit kiinstlicher Intelligenz gegen Krankheiten: Die
Rhon-Klinikum AG nutzt das Computersystem Watson des
IT-Konzerns IBM bei der Suche nach seltenen Syndromen - und
kiinftig vielleicht auch im Krankenhausalltag. -

Hightech-Operationssaal

Bessere Medizin mithilfe Kinstlicher Intelligenz? Die Rhin-Klinikum AG arbeitet zusammen mit IBM
daran, die medizinische Versorgung zu verbessern. -

(Foto: dpa) .

06.06.2019 Seite 9

Ziirich. Grauer Star, geschwollene Achillessehnen, dazu noch viel zu r
frith verkalkte Arterien: Als sich die Patientin in der Uniklinik Marburg
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Friher (2013)
Bundeszentrale flr politische Bildung
Arztliche Ethik

,Uberdies sind arztliche Tatigkeiten haufig hoch
komplex und missen zahlreiche situative
Faktoren beriicksichtigen. Arztliche
@ b e— e — Entscheidungen lassen sich nicht mit
g @ mathematischer Préazision fallen. Allein
deswegen hat der Computer im arztlichen
Handeln nur bedingt Einzug gehalten. Er kann
den Arzt bei Verwaltungsvorgangen,
Routinemalinahmen und bei der Optimierung
finanzieller Erl6se unterstitzten. Die eigentliche
arztliche Tatigkeit konnen Computer jedoch nur
unzureichend simulieren. “

>
I Bioethd | Medoneths | Aratiche Ethik
=y A ¢ .
¥
l B .

Arztliche Ethik

RRRRRRRR wenn ein Arzt die moralischen Anspriche erflilt, die

elgenen drztlichen Ethik?

http://www.bpb.de/gesellschaft/umwelt/bioethik/174950/aerztliche-ethik
06.06.2019 Seite 10
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Heute (2017)
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Bestmarts () Tumbir

120DaetBeschlussProt_2017-05-26 pdf

Beschlussprotokoll

Freiburg, 23. bis 26. Mai 2017

http://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/120.DAET/120DaetBeschlussProt_2017-05-

26.pdf

06.06.2019 Seite 11
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JArztinnen und Arzte miissen auch zukunftig das

Recht haben, entgegen der Empfehlung von

intelligenter Software abweichende
Behandlungsentscheidungen im Interesse ihrer inischen
Patientinnen und Patienten gemeinsam mit diesen i
zu treffen.” e

Insbesondere muss verhin@ert werden, dass andere, z. B. kommerzielle, Aspekte verdeckt
oder sogar offen die Entscheidungen beeinflussen. Arztinnen und Arzte miissen auch
zukiinftig das Recht haben, entgegen der Empfehlung von intelligenter Software
abweichende Behandlungsentscheidungen im Interesse ihrer Patientinnen und Patienten
gemeinsam mit diesen zu treffen.

Beschlussprotokoll Seite 258 von 370

06.06.2019 Seite 12



,Quickly generate a list of potential
treatment options ranked by
applicability—recommended, for
consideration, and not recommended.”

Help identify evidenced-based, patient-centric treatment options

The amount of research and data available to help inform cancer is growing ly. Yet the Watson for Oncology helps physicians quickly identity key information in a patient’s medical record, surface
time care teams have 1o consume this information—locating insights specific 1o each patient’s unigue needs 1o retevant articles and explore treatment options 1o reduce umwanted variation of care and give time back 1o their
potentially improve treatment outcomes—is more limited than ever. patients,

https://www.ibm.com/watson/health/oncology-and-genomics/oncology/

06.06.2019 Seite 13
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IBM Watson Health Life sciences  Oncology  Value-basedcare  Government Imaging  Blog

90% concordance with tumor
board recommendations on
breast cancer

Manipal Hospitals put Watson to the test, comparing the

evidence-based recommendations of Watson far
Oncology to that of Manipal's tumar board (the team of

12-15 cancer specialists who review the most complex

cancer cases each week). In a double-blinded study, the
doctors at Manipal found that Watson was concordant
with the tumor board recommendations in 90 percent of
cases breast cancer, The study was presented at the San
Antonio Breeast Cancer Symposium.

*Source: Presentation by Prof. Dr. 5.F. Somashekhar, Chairman,
Manipal Comprehensive Cancer Center, Manipal Hospitals,
Bangalore, India at the San Antonio Breast Cancer Symposium,
December 9th, 2016

06.06.2019

Seite 14
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Deutscher Ethikrat ﬁw

Big Data und Gesundheit -
Datensouverdnitat als
informationelle Freiheitsgestaltung

,Grundlegende Annahmen, zentrale Prinzipien
und Zielvorgaben des tberkommenen
Datenschutzrechts sind mit den Besonderheiten
von Big-Data-Anwendungen kaum in Einklang zu
bringen. Die traditionellen
datenschutzrechtlichen Grundséatze des
Personenbezugs, der Zweckbindung und
Erforderlichkeit der Datenerhebung, der
Datensparsamkeit, der Einwilligung und _
Transparenz stehen der spezifischen Eigenlogik
von Big Data entgegen. Will man weder den
Einsatz von Big Data grundséatzlich untersagen
noch relevante Einbufsen am Schutzniveau
hinnehmen, missen neue GestaltunEsoptionen
und Regelungsmechanismen entwickelt werden.*

06.06.2019

Seite 15
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* Was digitalisiert werden kann, wird digitalisiert werden.

* Was automatisiert werden kann, wird automatisiert
werden.

* Was nicht automatisiert werden kann, wird
“outgesourced”.

Seite 16
06.06.2019
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Weitere Lesezeichen

ARTICLES PREPRINTS More Search

24. 20. 2016

PeerJ

= Predicting judicial decisions of the
European Court of Human Rights: a
Natural Language Processing perspective

Artificial Intelligence  Computational Linguistics Data Mining and Machine Leaming Data Science See PeerJ's Benefits ©

Download Follow article

Report problem

Natural Language and Speech Or Sign up for free and we'll keep you up to

date on the latest fee waiver offers and

research.
Nikolaos Aletras™''2, Dimitrios Tsarapatsanis®, Daniel Preotiuc-Pietro* %,
Vasileios Lampos? O Meta
October 24 2016 Peer Review history
Citations in Google Scholar
Author and article information Questions 4
Links | 5
Visitors | 3,582
Abstract

Views | 4,370

Downloads | 650
Recent advances in Natural Language Processing and Machine Learning

provide us with the tools to build predictive models that can be used to unveil i=Outline
patterns driving judicial decisions. This can be useful, for both lawyers and Introduction
inidaan An Al Annintina faal A vanidls idandifis annnn Aand Avtrast nadbarna Materials and Methads hd
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,Our models can predict the court’s decisions with a strong accuracy
(79% on average).”

06.06.2019
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Autonomie
Kontrolle
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STAT sections Tosics Multimagia  Nowslottars  More @ M ivsTAT PLUS

STAT+
IBM’s Watson supercomputer
recommended ‘unsafe and incorrect’
cancer treatments, internal documents
show

By CASEY ROSS ymrmoss and |KE SWETLITZ Glwswarlitz / JULY 28, 2018

000000
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Windows 10 cheat shest - Tech event calendar

Home > Vertical Industries > Health Care Industry
NEWS ANALYSIS

Did IBM overhype Watson Health's Al promise?

BM's Watson Health d
Altoer

rision has been JI“'JF‘I
r, more p

ot delivering on its promise to use
3M officials maintain that

smarte

onalized me

hospitals are seeing benefits.

O600OOOC0O
Q By Lucas Mearian

—— MORELIKETHIS ——

IBM ta move Watson Health to
E a hybrid coud

|BM: Watson will eventually fiton a
smartphone, diagnose iliness

2 By 2020, 1-in-5 healthcare orgs

- will adant hlackehain: hers's

S
3
=
-
o
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_Versicharunagn die Risiken besser einschitzen. machen mehr Umsatz - IBM Watson ist dabei jedoct

wien

< Previous Next >

ollte IBM -Chefin Virginia Rometty nicht mehr von .KI

Wegen der Be
icherungsbranche

riffsstutzigkeit von V
sprechen. Uns

e Erfahrungen aus

IBM Watson scheitert, Uber das Scheitern von IEM Watson berichten immer mehr Unternehmen, Auch wir hatten unsere eigene Geschichte mit IBM
Watson.

Das Scheitern von IBM Watson - die Geschichte von Anfang an

Zum ersten Mal wurde ich in Lindau auf dem Nobel Laureate Meeting auf IBM's Wundermaschine ;Watson® aufmerksam. Wahrend der Pause hdrte ich
IBM's Chefarchitekt und Quantenphysiker am Nachbartisch sagen

Wenn wir zukinftig unsere Watson-Ki mit dem Quantencomputer verbinden, werden vir eine unschiagbare B2B-Applikation haben. Aktuell laufen
schon erste Versuche mit Quantensimulationen, in denern wir rien far die B28-A di vorn fir Quanie ting geeignete Shor-
Algarithmen identifizieren. Auch werden weitere mathematizsche Maglichkeiten gesucht, in denen Quantencomputer ihre Vorteile for B28-
Geschaftsfelder ausspielen kénnen.”

IBM Watson und Tesla haben eines in: Beide Unterneh sind A
In meinem Blogbeitrag vom 5. August 2017 .0 en ldsen Bils ab® berichtele ich bereits ber die Open-Innovation-Strategie von IBM und die Maglichkeit,
Chuar imulationen programmieren zu kdnnen. Doch zurzeit scheinen sich die erwarteten Hoffnungen der Open Innovation Strategie

nicht zu erfillen, denn neuen ldeen hinsichtlich mathematischer Modelle fir Quantencomputer bleiben aus,

Wie es scheint, bleibt IBM auch nichts anderes fibrig, als auf Fortschritte bei der Entwicklung eines Quantencomputers zu hoffen. Den das kilnstliche
neuronale Netzwerk hinter Watson taugt meiner Meinung nach lediglich fir wenige Anwend ien. Hier von KI* zu sprechen ist schon beinahe
frech; zwar ist Amazons Alexa im B2C-Umfeld ahnlich schwach, aber IBM hat immerhin einige Jahre Entwicklungsvorsprung.

»Prekirer Wohlstand und gesellschaftliche
Orientierungslosigkeit als guter Nahrboden
fiir Marketing

»|EM Watson - keine Marketing-Automation
und keine kiinstliche Intelligenz im Marketing

»IBM Watson scheitert
»Dynamisches Pricing

»Untemehmen verieren Kampf um
Marketingkanale zu Konsumenten

»Januar 2018
>Dezember 2017
*November 2017
»Oktober 2017
»September 2017

»August 2017

>Blog

06.06.2019

Seite 22
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,~Schaut man sich alle verbreiteten KI's an, ungeachtet ob im B2C-
oder im B2B-Umfeld, so haben allesamt die Bezeichnung
Jntelligent* nicht verdient. Aul3er der Bilderkennung funktioniert
genau genommen uberhaupt nichts.”

06.06.2019 Seite 23
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BUNDESGESETZBLATT Der Gesellschaftsvertrag bedarf der Form
— eines Notariatsakts, wobei dieser auch

elektronisch unter Nutzung einer
elektronischen Kommunikationsmaoglichkeit
(8 69b NO) errichtet werden kann

06.06.2019 https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA 2018 | 71/BGBLA 2018 | 71.html Seite 28
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2D Cabbe

A Im & 36c Abs. 5w r.nd die Wenndirg Lin einer D.llruawmdung zu verarbeiten. soweil diese den
Betroftenenkremer ndard- und Muster-Verordmmng 2004
SIMV, BGEL 11 N5 2 1 2 :DO-I, ema.p.echeﬂ durch die Wortfolge .20 verarbeitan erserzr.

4. Nach § 6% wird folgender § 69b eingefiigt:

& 69b. (1) Soweit dies geserzlich vorpesehen ist, kar
verfligharen technischen Voraussetzungen auch  elektroni
Kommumkanonsméglichkeit emchter werden, Filr
Bundesgesetzes uber die Anfnohme eines elek
bis 4 ergebenden Abweichungen.

12) Der Notar hat bei einer nicht physisch anwesenden Fartei durch Sicherungsmalinahmen dafiir zu
sorgen, dass die E'eah.lelhlll_.l usd Pritfung der Idesithn der Pamel umer Verwendung eines elekironischen
Verfahrens auf sichere und rweifelsfreie Weise erfolgen, dies

n ein Nomrimsakt nach MaBgabe der
unter Nutzung eiver elekironischen
ing gelten die Restimmungen dieses
i it den sich aus Abs. 2

amtlicher Lichtbildausweis

lanhand emes amtlichen Lichtbildausweises (§ 36b Abs, 2 zweiter Saiz) im Raohmen eines
videogestiizien elekironischen Varfabhsens oder

2. durch ein gesetzlich vorgesehenes \erfa)um mit dem gesichen dizselbe Information wie der

Vorlage eines amtlichen Lichtbild ur Verfig gestellt wird (elek her Answeis).

Dier Bund filr Vert: 2. Refi . T Il und Tustiz hat mit Verordnung fesrrulegen.

welche Mafnahmen zum Allslﬂ.urh des insofern potenziell bestehenden erbobten Risikos der

Geldwischersn (5 165 SGH) oder der Irr’r\rl\mlnlllmwlrmng 1§ 278d S10iH) erforderlich sind. umter

welchen Vorsussetzungen sich der Mowar fr eipe solche Idemmfirsfesistellung und -prifung eines

Dienstleisters  bedienen  kann und  welche A an die | . an die

Filschungssicherheit Verlasslichkeit der Personen, die den Identifikationsvorgang konkret

durchfthren, erfilll sein milssen, Die |\2| erem technischen Vormussetrungen fir die \crk hl\ll nach Z 1

und 2 sind i Riclilinien der O Notariaska regeln. Die end

fur die Erfullung der Plicht zur Iden: Jcrun;z verbleibt beim Mo

und Priifung der Identitit der Partei unter Verwendung \jlu:s-r.l‘:ki.(m:.iﬁ:-]l;mI.Ljfrt.-::luﬁ:b”j:";y::ﬁ gesetz ||Ch Vo rgesehenes Ve rfah ren 1 m It dem geSIChert

Scxgflpllichien acinclas 7 Verbpung seber s des Nott sabacd desen sine bichilinde dieselbe Information wie mit der Vorlage eines amtlichen

E rﬂ:llm\; der ihn reffenden Identifizienings- und sonstigen Sorgfaluspflichten lucm méglich. so har die

Aufiahme des Notariatsakts unter Nutzung einer elektronischen K lichkeit 71 Lichtbildausweises zur Verf[]gung geste”t wird

unterbleiben.
(3) Bei der Aufnahme des Notariatsakts mossen alle Partsien ununterbrochen entweder plvsisch vor (e | e ktro NISC h er Au SWe|S)
dem Notar anwesend oder mit dem Notar und den anderen Parteien unter N g einer eleltronischen

Kommunikationsmoglichkeit durch eine opfische wnd skustische Zweiwep-Ve: ng m Fehtzeit
verbunden sein. Wird die d hen. so hat der Notar mit der Erric g
des Notariasakts innezuhalten uuu erst dann fortzufahren, wenn die Verbindung wieder vollstindig
hergestellt ist,

4y § 68 gt mit der Mallgabe, dass die unter Nutung  einer  elektronischen
Kommumkanonsmaglichkeit verbundene Partei thre elektromsche Signatar (Art, 3 2 10 e[DASAD) dem
Mowurimsakr zeitlich vor einer allenfalls physisch vor dem N enden Partei beizufugen hat
ich zu \k’l %:lg.lbc'l nach § 68 .-\b: 2 hm d\-: ‘!ola tsakl auch anculfibren, dass der

rustande gekommen ist und welche Partei sich derart an der Aufnahme
des Notariatsakts bel : fitr den Fall des Fehlens dieser Angabe gilt § 68 Abs. 2 letzter Satz
sinngeml.
(%) Soweit personznbezogens Daten nach dieser Bestimmung verarbeiter werden. geschiehr dies in =

06.06.2019 Seite 29
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Der Bundesminister fur Verfassung, Reformen, Deregulierung und
Justiz hat mit Verordnung festzulegen, welche Mal3nahmen zum
Ausgleich des insofern potenziell bestehenden erndhten Risikos der
Geldwascherel (8§ 165 StGB) oder der Terrorismusfinanzierung

(8 278d StGB) erforderlich sind, unter welchen Voraussetzungen
sich der Notar fur eine solche Identitatsfeststellung und -prifung
eines Dienstleisters bedienen kann und welche Anforderungen an
die Datensicherheit, an die Falschungssicherheit und an die
Verlasslichkeit der Personen, die den Identifikationsvorgang konkret
durchfuhren, erflllt sein missen. Die naheren technischen
Voraussetzungen flr die Verfahren nach Z 1 und 2 sind in Richtlinien
der Osterreichischen Notariatskammer zu regeln.

06.06.2019
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(3) Bei der Aufnahme des Notariatsakts missen alle Parteien
ununterbrochen entweder physisch vor dem Notar anwesend oder
mit dem Notar und den anderen Parteien unter Nutzung einer
elektronischen Kommunikationsmaoglichkeit durch eine optische und
akustische Zweiweg-Verbindung in Echtzeit verbunden sein. Wird
die Verbindung vorubergehend unterbrochen, so hat der Notar mit
der Errichtung des Notariatsakts innezuhalten und erst dann
fortzufahren, wenn die Verbindung wieder vollstandig hergestellt ist.

06.06.2019
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Was das Berufsrecht vorsieht
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Meine Branche ~ Themens Ver Die Wirtsc Ner~ Sucthiop i [+

Blockchain - Gulachten, Studien, Publikationen
Daten, Prognosen, Entwicklungen Wirtschaftskamemer Kontakt

Meine Branche hemes Veranstaltungen e chaltskammer
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Verarbeitung (Art 4 Z 2)

e ,Verarbeitupg*
o jeden
Vorgan

ausgefluhrten
menhang mit

person rfassen, die

Organi assung oder
Verand endung, die
Offenle Ine andere

Form d

nupfung, die
Einsch
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Art. 5 Abs. 1 - Grundsatze

Treu und Glauben, Transparenz
Zweckbindung (abgeschwéacht)
Datenvermeidung/-sparsamkeit
Richtigkeitsgewahr

Datensicherheit nunmehr ausdriicklich bei den
Grundséatzen genannt !

+ Verbot mit Erlaubnisvorbehalt (Art. 6)

+ Unterscheidung sensible/nicht sensible Daten
(Art. 9, 10)

+ Verbot automatisierter Entscheidungen (Art. 22)

(1) Personenbezogene Daten missen

V?) auf rechtmafige Weise, nach Treu und Glauben und in einer fir die betroffene Person nachvollziehbaren
eise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz");

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine W_eiter_verarbeitunﬂ farim
offentlichen Interesse liegende Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder
fur statistische Zwecke gilt gemaf Artikel 89 Absatz 1 nicht als unvereinbar mit den urspringlichen Zwecken
(,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung notwendige MaR3
beschréankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
MafRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unrichtig sind, unverziiglich geléscht oder berichtigt werden (,Richtigkeit");

e)in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist; personenbezognene Daten
durfen langer gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiihrung
%eelgneter technischer und organisatorischer Maf3nahmen, die von dieser Verordnung zum Schutz der

echte und Freiheiten der betroffenen Person gefordert werden, ausschlieRlich fur im 6ffentlichen Interesse
liegende Archivzwecke oder fur wissenschaftliche und historische Forschungszwecke oder fir statistische
Zwecke gemal Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewahrleistet, einschliellich Schutz vor unbefugter oder unrechtméagiger Verarbeitung und vor )
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische Mafinahmen (,Integritat und Vertraulichkeit®)
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Verscharfte Dokumentationspflichten
(Art. 5 Abs. 2)

Der Verantwortliche ist flr die Einhaltung des Absatzes 1
verantwortlich und muss dessen Einhaltung nachweisen konnen
("Rechenschaftspflicht").




Verantwortlicher

Es muss (immer) einen Verantwortlichen
geben.

Art 4 Zif 7 DSGVO

,Verantwortlicher* die natlrliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen uber die
Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet; sind die
Zwecke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten
vorgegeben, so kann der Verantwortliche
beziehungsweise kdnnen die bestimmten
Kriterien seiner Benennung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten
vorgesehen werden.

06.06.2019
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Auftragsverarbeiter
Art 4 Zif 8 DS-GVO

JZAuftragsverarbeiter” eine nattrliche oder
juristische Person, Behorde, Einrichtung
oder andere Stelle, die personenbezogene
Daten im Auftrag des Verantwortlichen
verarbeitet.

Wer nicht Verantwortlicher ist und trotzdem
mit personenbezogenen Daten umgenht, ist
Auftragsverarbeiter.

06.06.2019 Seite 39



Verantwortlicher = Ansprechperson fur
Betroffenenrechte

Art 26 DS-GVO: gemeinsame Verantwortlichkeit

,(1) Legen zwei oder mehr Verantwortliche gemeinsam
die Zwecke der und die Mittel zur Verarbeitung fest, so
sind sie gemeinsam Verantwortliche. Sie legen in einer
Vereinbarunﬁ In transparenter Form fest, wer von ihnen
welche Verpflichtung gemal dieser Verordnung erftllt,
insbesondere was die Wahrnehmung der Rechte der
betroffenen Person angeht, und wer welchen
Informationspflichten gemaf den Artikeln 13 und 14
nachkommt, sofern und soweit die jeweiligen Aufgaben
der Verantwortlichen nicht durch Rechtsvorschriften der
Union oder der Mitgliedstaaten, denen die
Verantwortlichen unterliegen, festgelegt sind. In der
Vereinbarung kann eine Anlaufstelle fur die betroffenen
Personen angegeben werden.*”

06.06.2019
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EuGH zur gemeinsamen Verantwortlichkeit

C-210/16 ,Facebook Fanpages* C-25/17, Zeugen Jehovas

- 38 Zwar werden die von Facebook erstellten Besucherstatistiken « 69 Im Ubrigen setzt die gemeinsame Verantwortlichkeit mehrerer

ausschlief3lich in anonymisierter Form an den Betreiber der Fanpage
ubermittelt, jedoch beruht die Erstellung dieser Statistiken auf der
vorhergehenden Erhebun%— durch die von Facebook auf dem Computer oder
jedem anderen Geréat der Personen, die diese Seite besucht haben, gesetzten
Cookies — und der Verarbeitung der personenbezogenen Daten dieser
Besucher fir diese statistischen Zwecke. Die Richtlinie 95/46 verlangt
edenfalls nicht, dass bei einer gemeinsamen Verantwortlichkeit mehrerer

etreiber flr dieselbe Verarbeitung jeder Zugang zu den betreffenden
personenbezogenen Daten hat.

39  Unter diesen Umstanden ist festzustellen, dass der Betreiber einer auf
Facebook unterhaltenen Fanpage wie die Wirtschaftsakademie durch die von
ihm vorgenommene Parametrierung u. a. entsprechend seinem Zielpublikum
sowie den Zielen der Steuerung oder Férderung seiner Tatigkeiten an der
Entscheidung Uber die Zwecke und Mittel der Verarbeitung der _
personenbezogenen Daten der Besucher seiner Fanpage beteiligt ist. Daher ist
der Betreiber im vorliegenden Fall als in der Union gemeinsam mit Facebook
Ireland fiir diese Verarbeitung Verantwortlicher im Sinne von Art. 2 Buchst. d
der Richtlinie 95/46 einzustuten.

Akteure fur dieselbe Verarbeitung nach dieser Bestimmung nicht
voraus, dass jeder von ihnen Zugang zu den betreffenden
gersonenbezogenen Daten hat (vgl. in diesem Sinne Urteil vom

. Juni 2018, Wirtschaftsakademie Schleswig-Holstein, C-210/16,
EU:C:2018:388, Rn. 38).

73 Auf der Grundlage der dem Gerichtshof vorgelegten Akten ist
somit davon auszugehen, dass die Gemeinschaft der Zeugen
Jehovas dadurch, dass sie die Verkundigungstatigkeit inrer
Mitglieder, mit der ihr Glaube verbreitet werden soll, organisiert und
koordiniert und zu ihr ermuntert, gemeinsam mit ihren
verkundigenden Mitgliedern an der Entscheidung tber den Zweck
und die Mittel der Verarbeitungen personenbezogener Daten der
aufgesuchten Personen mitwirkt, was jedoch das vorlegende
Gericht anhand samtlicher Umstande des vorliegenden Falles zu
beurteilen hat.
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Betroffenenrechte

e Information (Art. 13, 14)

e Auskunft (Art. 15)

 Berichtigung (Art. 16)

e LOschung, ,Vergessenwerden“ (Art. 17) oder Sperrung (Art. 18)
e Datenubertragbarkeit (Art. 20)

* Widerspruch (Art. 21)

« Keine automatisierte Entscheidung (Art. 22)
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Betroffenenrechte
e Information (Art. 13, 14)

et lante Lo e
 Berichtigung (Art. 16)

e Datenubertragbarkeit (Art. 20)
e

« Keine automatisierte Entscheidung (Art. 22)
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Ausgewahlte datenschutzrechtliche
Fragen im Zusammenhang mit der Perso-
nenzertifizierung in der Blockchain

Gutachten

vorgelegt von

Mag. jur. Dr. jur, MNikelaus Forgd

Universitdtsprofessor an der Universitat Wien

Mag. iyr, Ziga Skorjanc

Universitatsassistent an der Universitat Wien

am

21 122018
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Fragestellung

* Im Rahmen des gegenstandlichen Gutachtens wurde untersu
unter welchen Bedingungen die Zertifikate, die von
Zertifizierungsstellen fur Personen nach EN ISO/IEC 17024
.Konformitatsbewertung-Allgemeine Anforderungen an Stellen, die
Personen zertifizieren®, Ausgabe: 2012-10-15, ausgegeben
werden, in einem Blockchain-System gespeichert wersen
darfen.

Q@

N mj
It DSG‘/Q konf
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Tellnehmer des Blockchain-Systems

* Beim Pilotprojekt wurde Konzept fur ein zulassiy  beschrankies
Blockchain-System entwickelt. \NO@\'\G“

e Unterschiedliche Rollen:
o Schreibende Teillnehmer

o Nicht-schreibende Teillnehmer =  einfache” Betreiber von
Blockchainknoten (Node)

Aug
’q
7S Ver, arp
6/}er
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Interessierte

: - Unternenmen und
Tellnehmer des Blockchain-Systems personen, welche die
« zweckmaRig, die Anzahl der nicht-schreibenden Teilnehmer zu ARl s Cls
beschranken erhalten, sind in beiden
A Fallen nicht Teilnenmer des
> Datenminimierungsgrundsatz Blockchain-Systems,

o praktische Umsetzbarkeit der datenschutzrechtlichen Vorgaben Sondqergﬁls-;g:e Zu
ualitiZl
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Rechtsgrundlage der Datenverarbeitung

* Verarbeitung personenbezogener Daten, die zur Beauskunftung
der Personenzertifikate oder zum Betrieb bzw. zur
Funktionsfahigkeit der Datenbank erforderlich sind:

e Zusatzlich inshesondere
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Blockchain & datenschutzrechtliche Betroffenenrechte

Blockchain-Systeme stehen wegen der ,Unveranderbarkeit” der in
der Blockchain gespeicherten Daten in einem
Spannungsverhaltnis mit der effektiven Erfullung bestimmter
Rechte der betroffenen Personen, die die Veranderung oder die
LOoschung eines in der Blockchain gespeicherten Datums
voraussetzen

Recht auf
Berichtigung

Widerspruchsrecht

Recht auf
Léschung

06.06.2019
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Sein/Sollen

Was das Berufsrecht vorsieht
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Dispositionsfahigkeit der Betroffenenrechte \)(\@‘\

e |Ist in einem Blockchain-System die Loschung der
personenbezogenen Daten (i) (technisch) nicht — oder nur mit
unverhaltnismaligen Aufwand — umsetzbar, kann die betroffene
Person unseres Erachtens (ii) in Verfolgung ihrer Grundrechte und
Grundfreiheiten und/oder sonstigen legitimen Interessen auf ihre
Betroffenenrechte verzichten, (iii) sowelit dies ein geeignetes und
erforderliches Mittel zur Erreichung eines dieser Interessen ist und
nach Abwagung des Nutzens fur die betroffene Person und der
Beeintrachtigung ihrer grundrechtlich geschitzten Position
angemessen ist. (iv) In diesem Fall ist die Verarbeitung von Daten,
welche mangels Verzichts zu I6schen waren, jedoch
einzuschranken.

Einschrankund der
Datenverarbertung

06.06.2019
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(Register-)Verordnung

 Die im gegenstandlichen Gutachten dargestellte Rechtslage kann
zudem durch Gesetz oder eine (Register-)Verordnung gestaltet
werden

« (MOglicher) Inhalt: Verpflichtung zur Verarbeitung von
personenbezogenen (Zertifikats-)Daten, Rollen der Teilnehmer,
Regelung der Beziehungen zwischen den Teilnehmern,
Beschrankung der Rechte der betroffenen Personen

Dann
St kein \/aps:

€rzj ;

betroffenen Persgilz,t: erjewe"’igen

or derlich
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(Smart) Contracts
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John Perry Barlow, 1996

Governments of the Industrial World, you weary giants of flesh and
steel, | come from Cyberspace, the new home of Mind. On behalf of
the future, | ask you of the past to leave us alone. You are not
welcome among us. You have no sovereignty where we gather.

We are creating a world where anyone, anywhere may express his
or her beliefs, no matter how singular, without fear of being coerced
Into silence or conformity.

Your legal concepts of property, expression, identity, movement, and
context do not apply to us. They are all based on matter, and there is
no matter here.
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Economy

Behavior

Architecture
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Lawrence Lessig

Code Is Law.
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Was das Berui jorsieht

Was programmiert wird
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* Was digitalisiert werden kann, wird digitalisiert werden.

* Was automatisiert werden kann, wird automatisiert
werden.

* Was nicht automatisiert werden kann, wird
“outgesourced”.

Seite 58
06.06.2019
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,1he identity data of magistrates and members of the judiciary
cannot be reused with the purpose or effect of evaluating,

analysing, comparing or predicting their actual or alleged
professional practices.’”
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blockchain?

Danke!

( No.

Nikolaus Forg0, Institut flr Innovation und Digitalisierung im Recht, Universitat Wien

nikolaus.forgo@univie.ac.at, @nikolausf
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