
Alles verboten? Blockchain und Smart Contracts aus datenschutz-
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• Personenbezug?
• Verantwortliche Stelle?
• Rechtsgrundlage der Verarbeitung?
• Betroffenenrechte?

→ geht nicht

• Privacy by design
• Privacy by default
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Der typische Artikel/Vortrag/Dissertationsvorschlag zu 
Blockchain
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Die Blockchain-Technologie hat 
das Potential, enorme praktische 

Bedeutung zu erlangen. Viele 
Rechtsfragen hinsichtlich des 

Technologieeinsatzes sind bisher 
jedoch unbeantwortet.

Spezifische Eigenheiten 
der Blockchain bereiten im Lichte der 
DS-GVO erhebliche Probleme bei der 

Auslegung der Personenbeziehbarkeit 
von Daten und der in der DS-GVO 
vorgesehenen Schutzrechte der 

Betroffenen, wie etwa dem Recht auf 
Vergessenwerden.



IT

• Always On
• Cloud
• Mobile
• Big
• Ubiquitious
• AI
• IoT

Recht

• Volkszählungsurteil (1983)
• 95/45/EG
• 2002/58/EG
• 99/93/EG
• Art 7, 8 GRC (2000)
• 679/2016/EU
• …

Europa der zwei Geschwindigkeiten

06.06.2019 Seite 4



Broken Law
Verspätung

Unklarheit/KomplexitätIrrelevanz

Fragmentierung
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Sein Sollen
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Hans Kelsen
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„Ziel ist die Einführung verbindlicher Regeln, 
um eine vollautomatisierte Justiz zu 
verhindern.“
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Der Hype
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Früher (2013)
Bundeszentrale für politische Bildung
Ärztliche Ethik

„Überdies sind ärztliche Tätigkeiten häufig hoch 
komplex und müssen zahlreiche situative 
Faktoren berücksichtigen. Ärztliche 
Entscheidungen lassen sich nicht mit 
mathematischer Präzision fällen. Allein 
deswegen hat der Computer im ärztlichen 
Handeln nur bedingt Einzug gehalten. Er kann 
den Arzt bei Verwaltungsvorgängen, 
Routinemaßnahmen und bei der Optimierung 
finanzieller Erlöse unterstützten. Die eigentliche 
ärztliche Tätigkeit können Computer jedoch nur 
unzureichend simulieren. “

http://www.bpb.de/gesellschaft/umwelt/bioethik/174950/aerztliche-ethik
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Heute (2017)

http://www.bundesaerztekammer.de/fileadmin/user_upload/downloads/pdf-Ordner/120.DAET/120DaetBeschlussProt_2017-05-
26.pdf06.06.2019 Seite 11



Entscheidungsunterstützende IT-Systeme

„Ärztinnen und Ärzte müssen auch zukünftig das 
Recht haben, entgegen der Empfehlung von 
intelligenter Software abweichende 
Behandlungsentscheidungen im Interesse ihrer 
Patientinnen und Patienten gemeinsam mit diesen 
zu treffen.“
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Heute

„Quickly generate a list of potential 
treatment options ranked by 
applicability—recommended, for 
consideration, and not recommended.“

https://www.ibm.com/watson/health/oncology-and-genomics/oncology/
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„Grundlegende Annahmen, zentrale Prinzipien 
und Zielvorgaben des überkommenen 
Datenschutzrechts sind mit den Besonderheiten 
von Big-Data-Anwendungen kaum in Einklang zu 
bringen. Die traditionellen 
datenschutzrechtlichen Grundsätze des 
Personenbezugs, der Zweckbindung und 
Erforderlichkeit der Datenerhebung, der 
Datensparsamkeit, der Einwilligung und 
Transparenz stehen der spezifischen Eigenlogik 
von Big Data entgegen. Will man weder den 
Einsatz von Big Data grundsätzlich untersagen 
noch relevante Einbußen am Schutzniveau 
hinnehmen, müssen neue Gestaltungsoptionen 
und Regelungsmechanismen entwickelt werden.“
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24. 20. 2016
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„Our models can predict the court’s decisions with a strong accuracy 
(79% on average).”
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Angst
Autonomie
Kontrolle

06.06.2019 Seite 19



Der Kater
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„Schaut man sich alle verbreiteten KI’s an, ungeachtet ob im B2C-
oder im B2B-Umfeld, so haben allesamt die Bezeichnung 
„intelligent“ nicht verdient. Außer der Bilderkennung funktioniert 
genau genommen überhaupt nichts.“
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Österreich der zwei Geschwindigkeiten
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Conflict of Interests

Personal Interests
Confidentiality

Autonomy
Privacy 

Data Protection

Public Interests
Transparency

Openness
Data „Ownership“

Freedom of Research

+ Economics



Sollen
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Der Gesellschaftsvertrag bedarf der Form 
eines Notariatsakts, wobei dieser auch 
elektronisch unter Nutzung einer 
elektronischen Kommunikationsmöglichkeit 
(§ 69b NO) errichtet werden kann

06.06.2019 https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2018_I_71/BGBLA_2018_I_71.html Seite 28
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amtlicher Lichtbildausweis

gesetzlich vorgesehenes Verfahren, mit dem gesichert 
dieselbe Information wie mit der Vorlage eines amtlichen 

Lichtbildausweises zur Verfügung gestellt wird 
(elektronischer Ausweis)



Der Bundesminister für Verfassung, Reformen, Deregulierung und 
Justiz hat mit Verordnung festzulegen, welche Maßnahmen zum 
Ausgleich des insofern potenziell bestehenden erhöhten Risikos der 
Geldwäscherei (§ 165 StGB) oder der Terrorismusfinanzierung
(§ 278d StGB) erforderlich sind, unter welchen Voraussetzungen 
sich der Notar für eine solche Identitätsfeststellung und -prüfung 
eines Dienstleisters bedienen kann und welche Anforderungen an 
die Datensicherheit, an die Fälschungssicherheit und an die 
Verlässlichkeit der Personen, die den Identifikationsvorgang konkret 
durchführen, erfüllt sein müssen. Die näheren technischen 
Voraussetzungen für die Verfahren nach Z 1 und 2 sind in Richtlinien 
der Österreichischen Notariatskammer zu regeln.
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(3) Bei der Aufnahme des Notariatsakts müssen alle Parteien 
ununterbrochen entweder physisch vor dem Notar anwesend oder 
mit dem Notar und den anderen Parteien unter Nutzung einer 
elektronischen Kommunikationsmöglichkeit durch eine optische und 
akustische Zweiweg-Verbindung in Echtzeit verbunden sein. Wird 
die Verbindung vorübergehend unterbrochen, so hat der Notar mit 
der Errichtung des Notariatsakts innezuhalten und erst dann 
fortzufahren, wenn die Verbindung wieder vollständig hergestellt ist.
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Sein/Sollen
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Verarbeitung (Art 4 Z 2)
• „Verarbeitung“ 
◦ jeden mit oder ohne Hilfe automatisierter Verfahren ausgeführten 

Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit 
personenbezogenen Daten wie das Erheben, das Erfassen, die 
Organisation, das Ordnen, die Speicherung, die Anpassung oder 
Veränderung, das Auslesen, das Abfragen, die Verwendung, die 
Offenlegung durch Übermittlung, Verbreitung oder eine andere 
Form der Bereitstellung, den Abgleich oder die Verknüpfung, die 
Einschränkung, das Löschen oder die Vernichtung;
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Alles



• Treu und Glauben, Transparenz
• Zweckbindung (abgeschwächt)
• Datenvermeidung/-sparsamkeit
• Richtigkeitsgewähr
• Datensicherheit nunmehr ausdrücklich bei den 

Grundsätzen genannt !

• + Verbot mit Erlaubnisvorbehalt (Art. 6)
• + Unterscheidung sensible/nicht sensible Daten 

(Art. 9, 10)
• + Verbot automatisierter Entscheidungen (Art. 22)

(1)   Personenbezogene Daten müssen

a) auf rechtmäßige Weise, nach Treu und Glauben und in einer für die betroffene Person nachvollziehbaren 
Weise verarbeitet werden („Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz“);

b) für festgelegte, eindeutige und legitime Zwecke erhoben werden und dürfen nicht in einer mit diesen 
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung für im 
öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche oder historische Forschungszwecke oder 
für statistische Zwecke gilt gemäß Artikel 89 Absatz 1 nicht als unvereinbar mit den ursprünglichen Zwecken 
(„Zweckbindung“);

c) dem Zweck angemessen und erheblich sowie auf das für die Zwecke der Verarbeitung notwendige Maß 
beschränkt sein („Datenminimierung“);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen 
Maßnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung 
unrichtig sind, unverzüglich gelöscht oder berichtigt werden („Richtigkeit“);

e)in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange 
ermöglicht, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist; personenbezogene Daten 
dürfen länger gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchführung 
geeigneter technischer und organisatorischer Maßnahmen, die von dieser Verordnung zum Schutz der 
Rechte und Freiheiten der betroffenen Person gefordert werden, ausschließlich für im öffentlichen Interesse 
liegende Archivzwecke oder für wissenschaftliche und historische Forschungszwecke oder für statistische 
Zwecke gemäß Artikel 89 Absatz 1 verarbeitet werden („Speicherbegrenzung“);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten 
gewährleistet, einschließlich Schutz vor unbefugter oder unrechtmäßiger Verarbeitung und vor 
unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung oder unbeabsichtigter Schädigung durch geeignete 
technische und organisatorische Maßnahmen („Integrität und Vertraulichkeit“)

Art. 5 Abs. 1 - Grundsätze



Verschärfte Dokumentationspflichten 
(Art. 5 Abs. 2)

Der Verantwortliche ist für die Einhaltung des Absatzes 1 
verantwortlich und muss dessen Einhaltung nachweisen können 
("Rechenschaftspflicht").



Es muss (immer) einen Verantwortlichen 
geben.

Art 4 Zif 7 DSGVO
„Verantwortlicher“ die natürliche oder juristische 
Person, Behörde, Einrichtung oder andere Stelle, 
die allein oder gemeinsam mit anderen über die 
Zwecke und Mittel der Verarbeitung von 
personenbezogenen Daten entscheidet; sind die 
Zwecke und Mittel dieser Verarbeitung durch das 
Unionsrecht oder das Recht der Mitgliedstaaten 
vorgegeben, so kann der Verantwortliche 
beziehungsweise können die bestimmten 
Kriterien seiner Benennung nach dem 
Unionsrecht oder dem Recht der Mitgliedstaaten 
vorgesehen werden.
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Verantwortlicher



Wer nicht Verantwortlicher ist und trotzdem 
mit personenbezogenen Daten umgeht, ist 
Auftragsverarbeiter.

Art 4 Zif 8 DS-GVO

„Auftragsverarbeiter“ eine natürliche oder 
juristische Person, Behörde, Einrichtung 
oder andere Stelle, die personenbezogene 
Daten im Auftrag des Verantwortlichen 
verarbeitet.
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Auftragsverarbeiter



Verantwortlicher = Ansprechperson für 
Betroffenenrechte

Art 26 DS-GVO: gemeinsame Verantwortlichkeit
„(1) Legen zwei oder mehr Verantwortliche gemeinsam
die Zwecke der und die Mittel zur Verarbeitung fest, so 
sind sie gemeinsam Verantwortliche. Sie legen in einer 
Vereinbarung in transparenter Form fest, wer von ihnen 
welche Verpflichtung gemäß dieser Verordnung erfüllt, 
insbesondere was die Wahrnehmung der Rechte der 
betroffenen Person angeht, und wer welchen 
Informationspflichten gemäß den Artikeln 13 und 14 
nachkommt, sofern und soweit die jeweiligen Aufgaben 
der Verantwortlichen nicht durch Rechtsvorschriften der 
Union oder der Mitgliedstaaten, denen die 
Verantwortlichen unterliegen, festgelegt sind. In der 
Vereinbarung kann eine Anlaufstelle für die betroffenen 
Personen angegeben werden.“

06.06.2019 Seite 40



C-210/16 „Facebook Fanpages“
• 38 Zwar werden die von Facebook erstellten Besucherstatistiken 

ausschließlich in anonymisierter Form an den Betreiber der Fanpage
übermittelt, jedoch beruht die Erstellung dieser Statistiken auf der 
vorhergehenden Erhebung – durch die von Facebook auf dem Computer oder 
jedem anderen Gerät der Personen, die diese Seite besucht haben, gesetzten 
Cookies – und der Verarbeitung der personenbezogenen Daten dieser 
Besucher für diese statistischen Zwecke. Die Richtlinie 95/46 verlangt 
jedenfalls nicht, dass bei einer gemeinsamen Verantwortlichkeit mehrerer 
Betreiber für dieselbe Verarbeitung jeder Zugang zu den betreffenden 
personenbezogenen Daten hat.

• 39 Unter diesen Umständen ist festzustellen, dass der Betreiber einer auf 
Facebook unterhaltenen Fanpage wie die Wirtschaftsakademie durch die von 
ihm vorgenommene Parametrierung u. a. entsprechend seinem Zielpublikum 
sowie den Zielen der Steuerung oder Förderung seiner Tätigkeiten an der 
Entscheidung über die Zwecke und Mittel der Verarbeitung der 
personenbezogenen Daten der Besucher seiner Fanpage beteiligt ist. Daher ist 
der Betreiber im vorliegenden Fall als in der Union gemeinsam mit Facebook 
Ireland für diese Verarbeitung Verantwortlicher im Sinne von Art. 2 Buchst. d 
der Richtlinie 95/46 einzustufen.

C-25/17, Zeugen Jehovas
• 69 Im Übrigen setzt die gemeinsame Verantwortlichkeit mehrerer 

Akteure für dieselbe Verarbeitung nach dieser Bestimmung nicht 
voraus, dass jeder von ihnen Zugang zu den betreffenden 
personenbezogenen Daten hat (vgl. in diesem Sinne Urteil vom 
5. Juni 2018, Wirtschaftsakademie Schleswig-Holstein, C-210/16, 
EU:C:2018:388, Rn. 38).

• 73 Auf der Grundlage der dem Gerichtshof vorgelegten Akten ist 
somit davon auszugehen, dass die Gemeinschaft der Zeugen 
Jehovas dadurch, dass sie die Verkündigungstätigkeit ihrer 
Mitglieder, mit der ihr Glaube verbreitet werden soll, organisiert und 
koordiniert und zu ihr ermuntert, gemeinsam mit ihren 
verkündigenden Mitgliedern an der Entscheidung über den Zweck 
und die Mittel der Verarbeitungen personenbezogener Daten der 
aufgesuchten Personen mitwirkt, was jedoch das vorlegende 
Gericht anhand sämtlicher Umstände des vorliegenden Falles zu 
beurteilen hat.
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EuGH zur gemeinsamen Verantwortlichkeit



Betroffenenrechte
• Information (Art. 13, 14)
• Auskunft (Art. 15)
• Berichtigung (Art. 16)
• Löschung, „Vergessenwerden“ (Art. 17) oder Sperrung (Art. 18)
• Datenübertragbarkeit (Art. 20)
• Widerspruch (Art. 21)
• Keine automatisierte Entscheidung (Art. 22)
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Betroffenenrechte
• Information (Art. 13, 14)
• Auskunft (Art. 15)
• Berichtigung (Art. 16)
• Löschung, „Vergessenwerden“ (Art. 17) oder Sperrung (Art. 18)
• Datenübertragbarkeit (Art. 20)
• Widerspruch (Art. 21)
• Keine automatisierte Entscheidung (Art. 22)
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Fragestellung
• Im Rahmen des gegenständlichen Gutachtens wurde untersucht, 

unter welchen Bedingungen die Zertifikate, die von 
Zertifizierungsstellen für Personen nach EN ISO/IEC 17024 
„Konformitätsbewertung-Allgemeine Anforderungen an Stellen, die 
Personen zertifizieren“, Ausgabe: 2012-10-15, ausgegeben 
werden, in einem Blockchain-System gespeichert werden 
dürfen.
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Teilnehmer des Blockchain-Systems
• Beim Pilotprojekt wurde Konzept für ein zulassungsbeschränktes

Blockchain-System entwickelt. 

• Unterschiedliche Rollen:
◦ Schreibende Teilnehmer
◦ Nicht-schreibende Teilnehmer = „einfache“ Betreiber von 

Blockchainknoten (Node)
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Teilnehmer des Blockchain-Systems
• zweckmäßig, die Anzahl der nicht-schreibenden Teilnehmer zu 

beschränken 
◦ Datenminimierungsgrundsatz
◦ praktische Umsetzbarkeit der datenschutzrechtlichen Vorgaben
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Serviceanbieter
als Auskunftsstellen für die Öffentlichkeit und somit eine 

Art „Gatekeeper“ des Blockchain-Systems

öffentlich einsehbare Blockchain

Interessierte 
Unternehmen und 

Personen, welche die 
Auskünfte über Zertifikate 
erhalten, sind in beiden 

Fällen nicht Teilnehmer des 
Blockchain-Systems, 
sondern als Dritte zu 

qualifizieren 



Rechtsgrundlage der Datenverarbeitung
• Verarbeitung personenbezogener Daten, die zur Beauskunftung 

der Personenzertifikate oder zum Betrieb bzw. zur 
Funktionsfähigkeit der Datenbank erforderlich sind:

• Zusätzlich insbesondere
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ISO 17024

berechtigtes Interesse der Verantwortlichen und der 
interessierten Unternehmen und Personen 



Blockchain & datenschutzrechtliche Betroffenenrechte

Blockchain-Systeme stehen wegen der „Unveränderbarkeit“ der in 
der Blockchain gespeicherten Daten in einem 
Spannungsverhältnis mit der effektiven Erfüllung bestimmter 
Rechte der betroffenen Personen, die die Veränderung oder die 
Löschung eines in der Blockchain gespeicherten Datums 
voraussetzen 
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Recht auf 
Berichtigung

Widerspruchsrecht

Recht auf 
Löschung 



Sein/Sollen
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Dispositionsfähigkeit der Betroffenenrechte
• Ist in einem Blockchain-System die Löschung der 

personenbezogenen Daten (i) (technisch) nicht – oder nur mit 
unverhältnismäßigen Aufwand – umsetzbar, kann die betroffene 
Person unseres Erachtens (ii) in Verfolgung ihrer Grundrechte und 
Grundfreiheiten und/oder sonstigen legitimen Interessen auf ihre 
Betroffenenrechte verzichten, (iii) soweit dies ein geeignetes und 
erforderliches Mittel zur Erreichung eines dieser Interessen ist und 
nach Abwägung des Nutzens für die betroffene Person und der 
Beeinträchtigung ihrer grundrechtlich geschützten Position 
angemessen ist. (iv) In diesem Fall ist die Verarbeitung von Daten, 
welche mangels Verzichts zu löschen wären, jedoch 
einzuschränken.
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(Register-)Verordnung
• Die im gegenständlichen Gutachten dargestellte Rechtslage kann 

zudem durch Gesetz oder eine (Register-)Verordnung gestaltet 
werden

• (Möglicher) Inhalt: Verpflichtung zur Verarbeitung von 
personenbezogenen (Zertifikats-)Daten, Rollen der Teilnehmer, 
Regelung der Beziehungen zwischen den Teilnehmern, 
Beschränkung der Rechte der betroffenen Personen
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(Smart) Contracts
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John Perry Barlow, 1996
Governments of the Industrial World, you weary giants of flesh and 
steel, I come from Cyberspace, the new home of Mind. On behalf of 
the future, I ask you of the past to leave us alone. You are not 
welcome among us. You have no sovereignty where we gather.

We are creating a world where anyone, anywhere may express his 
or her beliefs, no matter how singular, without fear of being coerced 
into silence or conformity.
Your legal concepts of property, expression, identity, movement, and 
context do not apply to us. They are all based on matter, and there is 
no matter here.



Sein/Sollen

Morals Economy

Architecture Law

Behavior



Lawrence Lessig

Code is Law.
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Sein/Sollen
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Was programmiert wird
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„The identity data of magistrates and members of the judiciary 
cannot be reused with the purpose or effect of evaluating, 
analysing, comparing or predicting their actual or alleged 
professional practices.’ ”
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Danke!

Nikolaus Forgó, Institut für Innovation und Digitalisierung im Recht, Universität Wien
nikolaus.forgo@univie.ac.at, @nikolausf
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